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(57) Abstract: The invention concerns a method for processing and transmitting digital data on a mobile telephone network, in 
particular GSM, and more particularly for SIM toolkit applications, recorded on a SIM smart card of a mobile equipment (1). The 
method is characterised in that so-called master applications (30<I>M</I>) are transported on a distant server (3) with which the 
mobile equipment (1) communicates. Said applications (30<I>M</I>) communicate with the SIM smart card (2), via the mobile 
equipment circuits (10) and first and second types of SIM Toolkit applications, called reporters (21) and slave (22) respectively. The 
invention also concerns an onboard microchip system, in particular a SIM smart card. 
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— avant Vexpiration du delaiprevu pour la modification des En ce qui concerne les codes a deux lettres et autres abrevia- 
revendications, sera republiee si des modifications sont Hons, se referer aux "Notes explicatives relatives aux codes et 
regues abreviations" figurant au debut de chaque numero ordinaire de 

la Gazette du PCT 




(57) Abr^^ : U invention conceme un procede pour !e traitement et la transmission de donnas numeriques sur un reseau de telepho- 
nic mobile, notamment a la norme "GSM", et plus parti culierement pour des applications a la norme dite "SIM Toolkit" enregistrees 
sur une carte a puce du type dit "SIM" d*un 6quipement mobile (1). Selon le procede, des applications (30A/), dites maitres, sont 
deportees sur un serveur eloigne (3) avec lequel conmiunique I'equipement mobile (1). Ces applications (30A/) communiquent avec 
la carte a puce "SIM" (2), via les circuits de T^quipement mobile (10) et des premier et second types d' applications "SIM Toolkit", 
dites "rapporteuse" (21) et "esclave" (22), lespectivement Uinvention conceme egaJement un systeme embarqu6 k puce electro- 
nique, notamment une carte k puce du type dit "SIM". 
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PROCEDE POUR LE TRAITEMENT ET LA TRANSMISSION DE DONNEES SUR UN RESEAU DE 
TELEPHONIE MOBILE ET SYSTEME EMBARQUE A PUCE ELECTRONIQUE 



L'invention concerne un procede de traitement et de transmission 
de donnees numeriques sur un reseau de telephonie mobile. 

Elle s'applique plus particulierement ^ un reseau de tel§phonie 
mobile conforme a la nonme "GSM" (acronyme pour "Groupe special 
5 Systdmes Mobiles publics de radlocommunications fonctionnant dans la 
bande des 900 MHz). 

L'invention concerne encore un systeme embarque muni d'une puce 
electronique pour la mise en oeuvre du procede. 

Dans le cadre de l'invention, le terme "reseau" doit etre compris 
10 dans son sens le plus general. II inclut les composants de transmission 
proprement dits du reseau (sous-systdmes de radiotransmission, cables de 
transmissions, faisceaux hertziens. sous-syst§mes "lilaires" terrestres, etc.), 
mais aussi tous les systdmes raccordes au r6seau de t§l6phonie mobile 
(stations de base, contr6leurs de station, commutateurs, annualres, etc., et, 
15 de fagon plus genirale, tous systemes de traitement Informatique de 
donnees et serveurs raccord6s au reseau), y compris les postes, 
equipements ou stations mobiles detenus par les utilisateurs (abonnes) du 
reseau de telephonie mobile. 

Ces demiers dispositifs peuvent etre des telephones portatifs ou 
20 des terminaux plus complexes, par exemple un terminal cumulant les 
fonctlonnalit6s de telephone et d'organiseur. Pour simplifler, sans 
restreindre en quoi que ce soit la port§e de l'invention, ces dispositifs seront 
appeles ci-apres "telephones mobiles". Les telephones mobiles sont munis, 
notamment, d'un systeme embarque muni de moyens de traitement de 
25 I'information et de memorisation, incluant un module fonctionnel connu sous 
l'abr§viation "SIM" (pour "Subscriber Identity Module" ou "Module 
d'identificatjon d'abonni"). Egalement pour s|mpllfier, on supposera ci-apres 
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que le module "SIM" est porte par una carte a puce. Un logiclel d'exploitation 
de la carte a puce est egalement prevu (dit "OS", pour "Operating System"). 

Dans I'etat actuel des techniques, les telephones mobiles des 
reseaux "GSM" ne sont plus seulement utilises pour telephoner. On peut les 
5 utiliser aussi pour traitor et envoyer des donnees numeriques, notamment 
sous la forme de courts messages (service dit "GSM-Data"). Ces messages 
ont typiquement une longueur de 160 septets ou de 140 octets, selon les 
applications. 

Recemment, on a assiste a I'apparition d'une technologie 
0 normallsee dite "Sim Toolkit". Cette technologie fait d'ores et dej^ partie des 
services complementaires offerts par certains operateurs de telephonie 
mobile des reseaux "GSM". De tagon pratique, une piece de logiciel 
sp^ciflque est impl^ment^e dans la carte ii puce "SIM" du t^iSphone. 

Cette norme permet aux applications, qui toument sur la carte a 
5 puce ("SIM") des telephones mobiles, d'envoyer des commandes d 
I'equipement mobile associe de type : 

afficher un texte sur I'ecran du telephone mobile ; 

demander a Tutilisateur de taper du texte comme entree de 

rapplication 

0 demander Tappel telephonique d'un numSro ; 

demander I'envoi d'un message coiirt qui contient du. texte ou des 
donnees, k un serveur ou k un autre telephone ,- 
demander I'exScution d'une commande sur une carte a puces 
auxiliaire dans I'equipement mobile ; 
5 etc. 

Ces commandes sont appelees commandes "pro-actives". 
La norme "Sim Toolkit" permet aussi aux applications de la carte k 
puce "SIM" de reagir suite a la reception d'un certain nombre d'evenements 
provenant de I'equipement mobile. Ces evenements sont de type : 
0 selection de I'application a partir d'une commande dite de "MENU" qui 

se trouve sur un clavier dont sont munis les 6quipements mobiles ; 
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fgception-^QHjn-messa d'une appticatlon ou du 

systeme d'exploitation de la carte a puce "SIM" ; 
expiration du temps programme dans une minuterie de I'equipement 
mobile ; 

5 demande d'appel d'un numero telephonique ; 

etc. 

Les fonctionnaiites apportees par cette norme pemnettent de 
developper un tres grand nombre d'applications distlnctes sur la carte a 
puce, ce dans le but de fournir aux utilisateurs des services dits valeur 
10 ajoutee". 

Pour une description plus detaillee de la technologie "Sim Toolkit", 
on se reportera avec profit a la norme "GSM 1 1 .14". 

En r§sum§, dans I'etat de la technique actuelle, le standard "Sim 
Toolkit" consiste a developper des applications sur la carte a puce qui sont 

IS capables, a la fols, de commander l'6quipement mobile supportant la carte & 
puce et aussi de reagir k des §venements provenant de cet §quipement. Ce 
standard est aujourd'hui adopte par la majorite des constructeurs 
d'equipements mobiles et de cartes a puces. C'est un standard qui permet 
d'ecrire des applications a la fois puissantes et securisees. 

20 Une application "Sim Toolkit" communique en general avec une ou 

plusieura applications instances sur des serveurs, via le canal des 
messages courts. Ce canal est independant de celui de la voix et est 
standardise par la norme "GSM". Les applications, qu'elles sclent instances 
sur la carte "SIM" ou sur le serveur, peuvent ^ la fois envoyer et recevoir des 

25 messages courts qui contiennent du texte ou des donnees en format binalre. 
(Pour plus d'information sur les messages court en mode point S point, voir 
la norme "GSM 03.40") 

Cependant, et bien que le nombre et la nature des services "GSM" 
k valeur ajoutee pr^cites s'averent a priori sans limitation, les operateurs 

30 tel6phoniques et les developpeurs d'applications logicielles sont 
constamment freines par la limitation des ressources disponibles sur la carte 
a puce. 
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En -effet,-les -deux— inconvenients—principaux—presentes— par la 

technologle "Sim Toolkit" sont : 

1) la memoire insuffisante des cartes ^ puce pour heberger des 
applications "Sim Toolldt", car celles-ci ne comportent que quelques 
dizalnes de kilo-octets en memoire : malgre toutes les optimisations 
effectuees par des d§ve!oppeurs d'appiications logicielles tres experiment's, 
les operateurs de sen/ices de t§l#phonie buttent sur ce manque de memoire 
pour charger et/ou executer des applications "Sim Toolkit" en grand nombre 
;et 

2) le temps de r'ponse trhs eleve des cartes a puces : en effet, 
c'est k la carte a puce, qui est dot§e d'une puissance de calcul moindre 
compar6e aux processeurs des equipements mobiles et surtout des 

- ■^WeuFsF^e"-^«e-te'Ghffologie:-impose - d'effectuer . les^ calculs les plus 
compliques, lors de I'ex'cution des applications precitees. 

Or, il est claIr que les besoins qui se font sentir vont dans une 
direction opposee. Tout d'abord, les operateurs de tel6phonie souhaitent 
mettre a la disposition de leurs abonnes le plus grand nombre possible de 
sen/ices annexes suppl6mentaires. En outre, les operations effectuees par 
la carte a puce doivent l'§tre dans un temps minimum. La multiplication des 
applications disponibles, dans la mesure d'ailleurs oO cette multiplication est 
possible, risque d'ailleurs de d6grader les performances en rendant le temps 
de traitement encore plus long, du fait de mutuelles interactions. 

Malgr6 des progres importants de la technologle des cartes a puce, 
deja constates dans une p'riode recente, et pr'visibles dans un avenir 
proche, les facteurs de limitation pr'cites restent et resteront un frein 
important. 

Une deuxieme technologle standardls6e, appel'e "WAP" (pour 
"Wireless Application Protocol"), a ete proposee r'cemment. Ce standard a 
pour but de permettre aux utilisateurs des telephones mobiles d'acceder au 
reseau Internet d partir de leurs telephones mobiles, via une liaison sans fil. 

Cette technologie n'est pas sans inconv6nlents. 
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-T-out-d'abord-ril-esHneeessaife-d-mstaller- un- navigateuF-=WAP", de 
type specifique, car il presente des caracteristiques differentes des 
navigateurs de type "WEB" classiques. Ce navigateur est installe sur 
I'equipement mobile qui, certes possede plus de memoire que la carte ^ 

5 puce, mals g6neralement beaucoup moins qu'un mioro-ordinateur et 
naturellement qu'un serveur. En outre, bien que cette technoiogie pr§sente 
I'avantage de pennettre I'accds au r6seau Internet, elle ne couvre pas toutes 
les fonctionnalites des applications "Sim Tooll<lt". A titre d'exemple non 
limitatif. une application "WAP" ne peut pas, comme dans le cas des 

to applications "Sim Toolkit", commander les appels telephoniques. De plus, 
une application "WAP" ne peut pas garantir le meme degre de securite que 
celui offert par les applications "Sim Toolkit". En effet, celles-ci utilisent des 
.cles.secretes-enregistr6es-iaana-Jesceai3es-il-^3uce_."SIM".. Par exemple, une 
application "WAP" ne peut pas demander I'authentiflcation d'une application 

15 sur un serveur quelconque. Ce n'est d'ailleurs pas . la seule fonctlon de 
securite devolue a la carte a puce "SIM". Elle assure 6galement la s6curit6 
et la confidentialite des informations transmises. 

Pour assurer toutes ces fonctions, la carte a puce stocke un certain 
nombre de donnees dites "sensibles", des algorithmes de chiffrement et des 

20 cles associees, notamment : 

- le numero international d'abonne ou "IMS!" (pour "International Mobile 
Subscriber Identity") ; 

- I'identite temporaire attribute a une station mobile lors de son 
deplacement ou "TMSI" (pour 'Temporary Mobile Subscriber Identity") 

25 ; 

- une cle d'authentification individuelle, une cle de cliiffrement utilisee 
pour chiffrer et dechiffrer des donnees dites de signalisations et de 
trafic sur la voie radio et trois algorithmes distlncts de chiffrement et 
dechiffrement ou de generation de cles ; et 

30 . un nombre de sequences de cles de chiffrement ou "CKSN" (pour 
"Ciphering Key Sequential Number"), indiquant la valeur de 
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chiffrement ci-dessus valable pour eviter I'utilisation de cles 
differentes par la station mobile et le reseau. 
Le fait que ces informations ou donnees sensibles solent stocl^ees 
dans la carte ^ puce et que les traitements correspondants soient effectues 
5 dans celle-ci permettent d'obtenir un haut degr6 de securite et de 
confidentiality. 

Enfin, dans I'etat actuel des techniques, le coOt des 6qulpements 
mobiles qui supportent la technologie "WAP" reste eleve, si on le compare 
au coOt de ceux qui supportent la technologie "Sim Toolkit". 

10 L'invention vise i pallier les inconvenients des dispositifs et 

syst§mes de I'art connu, et dent certains viennent d'§tre rappeles, tout en 
satisfaisant aux besoins qui se font sentir. 

L'invention se fixe pour but un proc^d^ de traltement et de 
transmission de donnees numeriques sur un reseau de telephonie mobile, 

15 notamment a la norma "GSM" pennettant d'apporter aux utilisateurs des 
telephones mobiles sur ce reseau, tous les services qu'on peut offrir avec 
les applications conforme a la technologie "Sim Toolldt", mais en 
s'affranchissant des limitations de memoires et de performances rencontrees 
lors du d^veloppement des applications sur les cartes a puces, pour le 

20 moins en grande partie. 

Pour ce faire, l'invention tire avantageusement parti du fait que les 
applications conformes S la technologie "Sim Toolkit" peuvent notamment 
envoyer des messages courts et aussi entreprendre l'ex6cution 
d'instructions, suite a la reception d'autres messages courts qui leur sent 

25 destinees. 

L'architecture de reseau de telephonie mobile selon invention est 
une architecture dans laquelle des applications "Sim Toolkit" : 

1) informant des applications instances sur au moins un serveur 
§ioign§, raccordd au dit reseau de telephonie, de rarrivSe d'evenements 

30 provenant d'un §quipement mobile : ces applications seront appelees d- 
apres "applications Sim Toolkit rapporteuses" ; et 
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2)" " execatent— des-x)ommandes— et— des- instructions suite ^ la 
demande d'applications implementees sur lesdits serveurs : ces dernieres 
applications seront appelees ci-apres "applications Sim Toolkit esclaves". 

De eette maniere, on peut d6l6guer {'execution de traitements 
5 lourds, grands consommateurs de ressources informatiques, qui 
s'effectuent, dans I'art connu, sur la carte 6 puce "SIM", a des applications 
impl6ment§es sur ces serveurs. 

Les serveurs precites ne presentent pas a priori de limitations 
intrinseques, comme dans le cas des cartes a puce "SIM", ni en ce qui 
10 concerne la quantite de memoire disponible, ni en ce qui concerne la 
puissance de calcul. Le nombre d'applications "Sim Toolkit" dlsponibles via 
une carte a puce "SIM" (et done le nombre de services offerts) peut alors 
_-retre-^OFlerRgm-wgiiFi6me,--toTJt--en-.permettant une grande vitesse de 

traltement. 

IS Par ailleurs, les fonctionnalit§s li^es S la s§curite et la 

confidentialite restant confinees dans la carte a puce "SIM", comme dans 
I'art connu, un haut niveau de qualite de service continue d'§tre garanti. 

L'invention a done pour objet principal un precede de transmission 
" et de traltement de donn6es numeriques' sur un reseau de telephonle 

20 mobile, ledit r§seau comprenant au moins un §quipement mobile et un 
serveur eloigne comprenant des moyens de traltement d'infornrjation et de 
stockage de donn6es, communiquant entre eux via ledIt r6seau de 
tel6phonie mobile, ledit 6quipement mobile cooperant avec un systeme 
embarque a puce §lectronique comprenant des moyens de traltement 

25 d'information et de stockage de donnees destines a memorlser au molns des 
pieces de logiciel d'un type capable, tout a la fois, de commander ledit 
§quipement mobile par remission de commandes determinees et de reagir k 
des evenements provenant de cet equlpement par execution d'instructions 
associees k ces dits Evenements, en vue de r^aliser des fonctionnalit^s 

30 associees a au moins une application predeterminee, caracteris§ en ce qu'll 
comprend l'impl§mentation d'au molns une premldre pi§ce de logiciel 
particuliere, d'un type dit rapporteur, stock^e dans lesdits moyens de 
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stockage de donnees-dudit-systeme -embarque-a- puee-electronique, - et 
rimplementation d'au moins une piece de logiciel associee stockee dans 
lesdits moyens de stockage de donn§es de I'un desdits serveurs eloignes, 
en ce que ladite piece de logiciel de type rapporteur retransmet a ladite 
piece de logiciel associee des donnees caracteristlques desdits §venements 
regus dudit equipement mobile et en ce que cette piece de logiciel associee 
execute, par I'intermediaire desdits moyens de traitement d'infornnation dudit 
serveur eloigne, sur reception desdites donnees caract6ristiques, tout ou 
partie desdites instructions associees a I'une desdites applications 
predeterminees et retransmet des resultats de ladite execution au dit 
Equipement mobile et/ou au dit systeme embarque k puce electronique. 

L'inventlon a encore pour objet un systeme embarqu6 muni d'une 
puce §leGtr-onique--Gooperant-avec-ua:equlpement- mobile -connects au dit 

reseau de t§l6phonle mobile. 

L'invention va maihtenant §tre d^crite de fagon plus detaillEe en se 
referant aux dessins annexes, parmi lesquels : 

la figure 1 est un diagramme illustrant schematiquement les 
principales etapes de I'activation d'une application "Sim Toolkit" 
' " situ§e"sur urf serveur eloign^ par une application, selon un aspect 
de l'inventlon d'un premier type dit "rapporteur", situ6e sur une carte 
k puce "SIM" ; 

La figure 2 est un diagramme illustrant schematiquement 
I'interrelation selon l'inventlon, entre une application situee sur un 
serveur eloigne, d'un type dit "maTtre", et une application "Sim 
Toolkit" situee sur une carte a puce "SIM", d'un deuxieme type dit 
"esclave", selon un autre aspect de l'invention ; 

la figure 3 est un diagramme illustrant les principales etapes du 
proc§d6 selon invention d'envoi d'une commande "pro-active" 
conforme a la norme "GSM 11.14"; 

la figure 4 est un diagramme explicitant, pour un example 
particulier, les principales etapes d'echanges de donnees et de 
commandes entre une application "Sim Toolkit" situee sur une carte 
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-a pace-"SlM'^et-une-«pptteation-s'rtuee-sur un-serveur eloigne, selon 
I'art connu ; et 

la figure 5 est un diagramme explicitant, pour cet exemple 
particulier. les principales 6tapes d'echanges de donnees et de 
5 commandes entre une application "Sim Toolkit" situee sur une carte 

a puce "SIM" et une application situee sur un serveur §lolgn§, selon 
le procide de I'lnvention. 

On va maintenant decrire de fagon plus detaillee un exemple de 
realisation preferee d'architecture de reseau de tel§phonie mobile selon 

•to I'invention. 

Comme il a ete indlque. selon Tune des caracteristiques de 
I'invention, on deldgue I'execution de traitements lourds, qui s'effectuent 
::dans-J^art-Gonna:suii^la carter"SIM",rirjdes. applications irapjement6es sur un 
ou plusieurs serveurs 6loign6s connectes au reseau. 

,5 Selon une autre caract§ristlque de I'invention, on privoit deux 

categories principales d'applications "Sim Toolkit" que I'on a appel6 
"Applications Sim Toolkit rapporteuses" et "Applications Sim Toolkit 
esclaves", respectivement, toutes deux implementees sur les cartes a puce 
"SIM". 

20 On va maintenant d§crire de fagon plus d6taill§e les deux types 

d'application. 

Application "Sim Toolki t" raoporteuse 

Une application "Sim Toolkit" r6agit en premier lieu aux ev6nements 
provenant du telephone mobile, ou de fagon plus generate de I'^quipement 

25 mobile de I'abonne. Ces evenements arrivent a la carte a puce "SIM" dans 
une commande connue sous la denomination anglo-saxonne "Envelope". La 
commando "Envelope" peut contenir, par exemple. I'evenement "Menu 
Selection". av6c comme indlce de selection celui de cette application "Sim 
Toolkit". Cet §v6nement permet done de choisir une application dans un 

30 menu qui s'affiche sur des moyens de visualisation dont est pourvu le 
t§l6phone mobile. Une description plus d6taill6e de cette commande peut 
§tre trouvee dans la norme "GSM 1 1.14". 
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f equipement-mobile-n'a-aucune-eonnaissanee des-applicsations qui 
se trouvent sur les serveurs. Pour faire reagir une application sur un serveur 
aux §v6nements definis dans la norma "Sim Toolkit", il est necessaire de la 
coupler avec une application "Sim Toolkit" installee sur la carte "SIM", que 
ron appellera ci-apres "application Sim Toolkit rapporteuse". L'equipement 
mobile volt I'applicatlon rapporteuse comme si elle etalt une application "Sim 
Toolkit" classique. II n'a aucune connaissance de I'applicatlon 
correspondante situee sur un serveur. De ce point de vue, il y a 
transparence totale. 

L'application rapporteuse s'inscrit dans la carte "SIM" pour se 
mettre a I'ecoute des 6venements auxquels son application con-espondante 
implementee sur un serveur dolt r6agir. Des que I'applicatlon rapporteuse 
regoit-Qn-§v6nementqDfKHienantrdeJf&^ prepare un 

message court i destination de son application con-espondante. Ce 
message court contlent toutes les donnees caract6rlsant l'§v§nement regu. 
Son envoi est realise de fagon pratique par une commande du type 
"commande pro-active" precite. 

L'application correspondante du serveur regoit le message court. 
Ce message I'informe de I'arrivee d'un evenement venant de l'equipement 
mobile. Elle entreprend alors le traltement relatif ^ la reception de cet 
6v6nement. Ce traltement peut consister, par exemple, ^ se connecter ^ un 
site "WEB". Elle peut aussi devenir une application dite maftre d'une autre 
application dite esclave impl6ment§e sur la carte i puce "SIM". Elle peut par 
consequent commander l'application esclave. pour qu'elle envoie des 
commandes "pro-actives" a l'equipement mobile et aussI pour qu'elle 
invoque des methodes stockees dans bibliotheques installees sur la carte a 
puce "SIM". 

La figure 1 est un diagramme illustrant schematiquement les 
princlpales 6tapes de I'activation d'une application "Sim Toolkit" 30M situee 
sur un serveur eloigne 3 par une application de type "Sim Toolkit 
rapporteuse" 21 situ§e sur une carte a puce "SIM" 2 d'un equlpement mobile 
1. Le serveur eloigne 3 et l'equipement mobile 1 de I'abonne Ab sont tous 
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deux cx)nnectes-a-un-reseau-de-telephonieHii0bile-/=?^P-(n0F^ 
represente). Ce reseau, bien connu de I'Homme de Metier, et classique en 
soi, ne necessite aucune modification qui serait due au procede de 
rinvention. II s'ensuit que, a priori, tous les reseaux conformes a I'art connu 
5 convlennent, ce qui represente d'allleurs un avantage supplementaire de 
rinvention. il n'est done pas n§cessaire de decrire plus avant un tel reseau 
et ses diff6rents composants. On pourra se r§f§rer avec profit, ^ titre 
d'exemple non limitatlf. a Tarticle de jean CELLMER, intitule "Reseaux 
cellulaires, Systeme GSM", paru dans les 'Techniques de I'lngenieur", 
10 Volume TE 7364, novembre 1 999, pages 1 a 23. 

L'equipement mobile 1, par exemple un poste telephonique 
portable, comprend des circuits electroniques classiques (memoires, 
proeesseup,-etK5^t);=Cesrdernieis-pea»ent:m a Puce 

"SIM" 2 ^ ralde d'un lecteur (non represente). La carte S puce "SIM" 2 
15 comprend egalement des circuits §lectroniques 20, notamment un 
processeur et des moyens de memoires dans lesquels peuvent §tre 
enregistr6es des applications "Sim Toolkit" que I'on appellera classiques 
(non representees), car communes en soi a I'art connu, ainsi qu'une ou 
plusieurs applications "Sim Toolkit" rapporteuses 21 conformes a I'une des 
20 caracteristiques de I'invention. Sur la figure 1 , pour illustrer le processus 
simplement, une seule application a 6te representee, a I'exterieure des 
circuits 20 de la carte k puce "SIM" 2. Dans la reality, cette application 21 
est stockee, comme les applications de type classique. dans les moyens de 
memoire de la carte ^ puce 2. 
25 Les etapes precitees sont les sulvantes (symbolisees par des 

fleches en trait plein sur la figure 1) : 

F1) les circuits 10 de l'equipement mobile 1 envoient une 
commande de type "Enveloppe" aux circuits 20 de la carte a puce "SIM" 2 
: cette commande "Enveloppe" contient un des evenements prevus par la 
30 nomne GSM 11.14 pr^citee ; 

F2) les circuits 20 de la carte "SIM" 2 envoient cet evenement ^ 
une application "Sim Toolkit" rapporteuse 21 apte ^ y repondre ; et 
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F3) I'application "Sim Toolkit" rapporteuse 21 envoie ce meme 
evenement. dans un message court, a une application correspondante 
30/W situee dans le serveur 3 qui va la traiter. via le reseau RT. 

Pour des raisons qui seront explicitees ci-apres. I'application 30/W 
sera appelee "application maTtre". 



Application "Sim Toolkit" esclave 
De fagon connue en sol, une application "Sim Toolkit" de I'art 

10 connu peut notamment : 

a) envoyer des commandes "pro-actives" confomies a la nonme "GSM 
11.14" ^ r§quipement mobile : elle peut. par exemple. demander a 
I'equipement mobile d'afficher du texte ; 

b) envoyer des commandes conf onmes ^ la norma "GSM 11.11" precitee 
15 au systeme d'exploitation de la carte a puce "SIM", sans passer par 

I'equipement mobile ; et 

c) demander l'ex6cution de m§tliodes stockees dans des biblioth^ques 
impl§ment§es sur la carte a puce "SIM" : elle peut par exemple 
appeler une m6thode de la carte a puce "SIM" pour demander le 

20 chiffrement d'un message a I'aide d'une cl6 secrete stock6e sur cette 

carte. 

Selon un aspect suppl^mentaire de I'invention, les applications 
implementees sur les serveurs eloignes sont dot6es de oes fonctionnalit6s. II 
est ainsi possible de leur deleguer le traitement qui s'effectue. dans I'art 

25 connu, en ayant recours in une application "Sim Toolkit" classique 
implement§e sur la carte ^ puce. 

Pour qu'une application implementee sur le serveur eloigne 3 
puisse effectuer oes operations, il est n6cessaire qu'elle puisse 
communlquer avec une application "Sim Toolkit" inpl^mentee sur la carte i 

30 puce "SIM" 2. Elle envoie alors des commandes a cette derni§re application 
qui les execute. On appellera ci-apres les applications implementees sur les 
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^erveurs-Bloign^s-^Applk^tions-maJtres^-etHes-applieatiens 
installees sur la carte a puce "SIM" "Application Sim Toolkit esclaves". 

La figure 2 est un diagramme illustrant schematiquement 
I'interrelatlon entre ces deux types d'applications. 
5 Una application "Maftre" 30M envoie une commande (trait plein sur 

la figure 2) ^ une application "Sim Toolkit esclave" 22. Cette dernlere 
application execute la commande, puis r6pond ^ I'application "MaTtre" 30M. 
en lui retournant le resultat de la commande (trait discontinu) apres 
traitement. 

10 On va maintenant decrire de fagon detaillee comment une 

application "MaTtre" 30/W peut envoyer des commandes des types a) a c) 
precites. 

-~-:^Li — Envor d'une-:^c)mimTiidg=^rQ--active;'^ la norme "GSM 

11.14" 

IS Les principales etapes du proc§d§ selon I'invention sont explicltees 

ci-dessous, par reference au diagramme de la figure 3 : 

a) une application maTtre 30/W prepare une commande "pro-active" afin 
qu'elle soit ex^cutee par les circuits 10 d'un equipement mobile 1 : 
elle I'inclut dans'des^orineeslim'Tnessage court a destination d'une 

20 application "Sim Toolkit" esclave 22 (via les circuits 10 d'un 

equipement mobile 1. sur lequel la commande "pro-active" est 
executee) - fleches F'1 et F'2 sur la figure 3 - ; 

b) I'application "Sim Toolkit" esclave 22 analyse les donn§es du 
message court regu : elle comprend que I'application maTtre 30M lul 

25 demande d'envoyer la commande "pro-active" aux circuits 10 de son 

equipement mobile 1 , elle transfere alors cette commande a 
I'equipement mobile 1 et se bloque en attente d'une reponse en retour 
- fl§che F'3 - ; 

c) les circuits 10 de i'6quipement mobile 1 reQOivent la commande "pro- 
30 active" : ils l'ex§cutent et envoient une r6ponse k la carte "SIM" 2, 

sous forme d'une commande communement appelee 'Terminal 
Response" - fleche F'4 - , cette commande contenant le resultat de 
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I'execution-deHa-commande-^rG-aGtive" -par- les- circuits- 10- de 
I'equipement mobile 1 (par exemple, si la commande "pro-active" 
conslste a demander de mettre sous-tension une carte a puce 
auxiliaire, non representee, sur Tequipement mobile 1, le resultat 
envoye dans la commande 'Terminal Response" contient une suite 
d'octets qui est la reponse d'une mise a z§ro de la carte auxiliaire) ; 

d) I'application "Sim Toolkit" esclave 22 qui est restee bloqu^e apres 
I'envoie de la commande "pro-active", se d§bloque suite i la 
reception de la commande Terminal Response" precitee ; 

e) I'application "Sim Toolkit" esclave 22 prepare un message court 
contenant le resultat de la commande "pro-active" qu'elle trouve dans 
la commande "Terminal Response" provenant des circuits 10 de 
-U§quipement-mobile 1=^-— - - 

f) I'application "Sim Toolkit" esclave 22 envoie ce message court, dans 
une commande "pro-active", 4 destination de I'application mattre 30M, 
via les circuits 10 de l'6qulpement mobile 1 - fleche P5 - ; 

g) les circuits 10 de I'equipement mobile 1 transf^rent le message court 
vers I'application maftre 30M - fleche F'6 ; et 

h) I'application maftre 30M le recoit et traite la reponse de la commande 
"pro-active" qu'elle a pr§c6demment envoyee. 

Envoi d'une commande non "pro-active", c'est-i-dire co nforme k la 
norma "GSM 11.11" 

L'application maftre 30M (figure 3) peut envoyer des commandes 
"GSM 11.11" a la carte a puce "SIM" 2 suivant deux methodes differentes, 
ces deux m§thodes pouvant etre utilisSes indlff§remment. 

Methode 1 

a) une application mattre 30M prepare une commande, selon la 
nornie "GSM 1 1 .1 1". a destination d'une application "Sim Toolkit" esclave 22 
Implementee sur la carte ^ puce "SIM" 2 : elle I'envoie dans un message 
court, via les circuits 10 de I'equipement mobile 1 ; 
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b) — i'application-^m-ToolWt^selave-aa-analyse-les donn^es du 
message court regu : elle transmet la commande trouvee dans ce message 
au systeme d'exploitation 23 de la carte a puce "SIM" 2 ; 

c) le systdme d'exploitation 23 de la carte a puce "SIM" 2 execute 
5 la commande qui vient de Tapplication "Sim Toolkit" esclave 22 et retourne 

une r6ponse ^ cette commande a cette application 22 ; 

d) I'applicatlon "Sim Toolkit" esclave 22 prepare un message 
court ayant comma destination une application maftre con-espondante 30M, 
implementee sur le serveur eloign^ 3 : ce message contjent le r§sultat de la 

w commande "GSM 11 .1 1 " et est envoye par I'applicatlon esclave aux circuits 
10 de I'equipement mobile 1 . dans une commande "pro-active" ; 

e) les circuits 10 de I'equipement mobile 1 transferent le message 
court ^4'^dresse-dtf^destinatair«r-mdiqueexlans le-messagejUil-Jije 

a-dire rapplicatlon maTtre 30M ; et 
IS f) I'application maftre 30M le regoit et traite la reponse regue. 

Methode 2 

L'application maitre 30, implementee sur le serveur eloign§ 3, 
envole directement une commande "GSM 11.11" dans un message court au 
systeme d'exploitation 23 de la carte a puce "SIM", selon les normes "GSM 
20 03.40" et "GSM 03.48". 

L'avantage de cette solution est sa simplicite car elle ne necessite 
pas la presence d'une application "Sim Toolkit" esclave, comme dans le cas 
delam6thode 1. 

Par centre, rinconv6nient de la methode 2 est que tres peu de 
25 systemes d'exploitation de cartes ^ puce "SIM" impl6mentent pleinement 
cette fonctionnalite. En general, une application d'un serveur peut envoyer 
un scenario de commandes dans un message court pour etre execute, mais 
la carte a puce "SIM" ne retourne pas le resultat de la commande. Si, par 
example. I'application implementee sur le serveur a besoin de connaftre le 
30 contenu d'un fichier sur la carte a puce "SIM", elle ne le pourra pas, sur la 
majorite des cartes a puce "SIM". 

Appel d'une fonction d'une bibliotheaue de l a carte a ouce "SIM" 
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eomme il-a eteHndique-une-^plieation "Sim-Toolkit" peut avoir 
besoin de demander I'execution d'une fonction comprise dans une 
bibliotlieque de la carte a puce "SIM" (operation c) precitee). II existe deux 
categories principales de fonctions dans une carte a puce "Sil^" : 
J 1) les fonctions qui font appel dans leurs param§tres a au moins 

une cle secrete stocl<6e dans la carte a puces : ces fonctions sont utilis6es 
pour chiffrer, dechiffrer, signer ou v6rifler une signature ; et 

2) les fonctions qui , au contraire, n'utllisent pas de cles secretes. 
Les fonctions de la premiere categorie ne peuvent pas §tre 
0 deportees sur un serveur si on veut conserver un degre eleve de securite, 
comme ii a ete rappele. Une application esclave 22 (figure 3) doit etre 
capable de les appeler suite a une demande de I'application maitre 30/W. 

Un'e— convention doit exister entre I'application esclave 22 et 

I'application maitre 30M pour permettre a cette demiere d'effectuer des 
'5 operations de chiffrement/dechiffrement et de signature avec des des 
secretes de la carte a puce "SIM" 2. 

Par exemple, I'application maTtre 30/W envoie un message a 
I'application esclave 22 dans lequel elle indique la nature de la fonction de 
crVptoibgie~C effectueTlpar' ex^^ un" chiffrement faisant appel a 
20 ralgorithme connu sous le sigle anglo-saxon "DES". pour "Data Encryption 
System"). Elle indique aussi les r6f6rences de la cle k utillser, stockee dans 
la carte a puce "SIM" 2 et le message ^ chiffrer. L'application esclave 22 
appelle la fonction de chiffrement appropri6e et retourne le r6sultat k 
rapplication maTtre 30M. 
25 Pour la deuxieme categorie de fonctions, il est possible de faire 

appel a la meme methode que celle utilisee pour la premiere categorie, 
mais. confomnement a une caracteristique avantageuse de I'invention. ces 
fonctions sont implement^es directement sur un serveur eloigne 3. 
L'avantage de cette solution est que le traltement se fait sans aucun besoin 
30 de connexion, sur une machine a priori beaucoup plus puissante que la 
carte a puce "SIM" 2. 
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CoTfformemenra-|^ne-des-caTact§ristiques de IHnvention, -une partie 
des applications "Sim Toolkit" est implementee directement sur un ou 
piusieurs serveurs eloignes 3. Pour assurer une migration aisee de ces 
applications "Sim Toolkit" ^ partir des cartes a puces "SIM", il est 6galement 
5 n§cessaire d'lmpl6menter toutes les fonctions associ§es qui se trouvent 
dans des biblioth§ques de la carte a puce "SIM". 

Pour fixer les ideas, si on consld§re des cartes dites "Java" (marque 
deposee), ces fonctions sont constituees par des "APIs Javacard", des "APIs 
GSM 03.19", ainsi que des "APIs" dits "proprietaires", c'est-^-dire 
10 specifiques. "Java" est un langage de programmation oriente objet 
developpe par la societe "Sun Microsystems Inc." et les "APIs" sont des 
interfaces programmables avec les applications. Le langage "java" permet 
notamment-'deHdevelopper-de -eourtes-^pplications sous le sigle 

anglo-saxon "applet" ("appliquettes"). Les applications "Sim Toolkit" peuvent 
15 etre realis^es S base "d'applets". 

Par ces dispositions propres ^ I'lnventlon, 11 est possible d'assurer 
qu'une application en technologie "Sim Toolkit" existante, qui s'ex§cute dans 
I'art connu sur une carte a puce "SIM", s'execulera egalement sur un serveur 
eloigne, ce sans qu'il soit necessaire de modifier une ligne de code, ce qui 
20 constitue un avantage supplemental re de I'lnventlon. 

11 a §t6 suppose jusqu'a ce point que la technologie dite des 
messages courts (c'est-^-dire conforme d la norme "GSM 03.40") 6tait mise 
en oeuvre comme technologie de transport. Le recours a cette technologie 
est avantageux car : 
25 1) elle est tres repandue aujourd'hui dans les rSseaux "GSM" ; et 

2) elle est disponlble parmi les evenements et les commandes "pro- 
actives" de la norme "Sim Toolkit" (c*est-a-dire conforme a la norme 
"GSM 11.14"). 

Cependant, il doit §tre clair qu'il est possible de mettre en oeuvre 
30 blen d'autres technologies de transport sur des liaisons de transmission 
sans fil qui existent entre une carte a puce "SIM" et un serveur eloign^, 
technologies actuellement disponibles ou qui le seront dans le future 



BNSDOCIO: <WO_0199*4eA1J_> 



wo 01/99448 




PCT/FROl/01903 



18 



Les m§canismes des applications "Sim Toolkit" esdaves et 
rapporteuses definis ci-dessus ne necessiteront pas de modifications, ce qui 
assure une grande p6rennite au proced§ selon invention. 

Dans le mecanisme des applications "Sim Toolkit" esclave et 
5 mattre, I'application "Sim Toolkit" esctave a §X§ supposee completement 
esclave. II est possible d'envisager, tout en restant dan le cadre de 
I'invention, des applications "Sim Toolkit" esdaves possedant aussi une 
certaine "intelligence". Ce type d'application, que Ton pourra appeler 
"hybride" est alors capable, a la fois, d'obeir ^ une application mattre et 
10 d'effectuer des traitements locaux de fagon autonome. En effet, une 
application "Sim Toolkit", fusse-t-elle de type esclave, continue de posseder 
les possibilit^s inherentes aux applications "Sim Toolkit" dassiques. 

De meme, il est possible d'adjoindre une fonctionnalit^ de type 
similaire, c'est-S-dire une certaine "intelligence", aux applications 
IS rapporteuses. 

On est amene k constater que le fait de deporter des fonctionnalites 
applicatives d'une carte a puce "SIM" vers un serveur eloigne augmente le 
trafic sur ie reseau et peut avoir, dans certaines conditions defavorables, 
des cons^uences non negligeables sur les temps de r6ponse, car le d^bit 
20 du protocole des messages courts est faible. 

Aussi, dans la pratique, on pr§f§re le plus souvent des applications 
"Sim Toolkit" qui sont a la fois esdaves et autonomes, et/ou des applications 
"Sim Toolkit" qui sont a la fois rapporteuses et autonomes, ce qui permet de 
minimiser ('impact negatif de i'augmentation de trafic predte. 
25 De fagon pratique egalement, on cherche a trouver un compromis 

entre rutilisation des ressources de la carte a puce "SIM" et renvoi des 
messages courts qui peut s'av6rer penalisant en terme de performance. 

On doit egalement noter que des authentifications entre les 
applications "Sim Toolkit" implementees sur la carte d puce "SIM", qu'elles 
30 soient esdaves ou rapporteuses, et des applications implementees 
directement sur un serveur doivent avoir lieu. Elles peuvent etre realisees en 
respectant la nomne "GSM 03.48". 
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— C ett e niormen?revoit-aassHe--ehiffrefnent-de certaines- informations 
qui sont transportees lors des echanges entre une carte a puce "SIM" et un 
serveur eloigne. 

En general, une application maTtre doit communiquer avec plusieurs 
5 applications esclaves. Pour ce faire, II est avantageux d'avoir recours k la 
technique dite de «Threads>» lors de I'Implimentation des "APIs" sur les 
serveurs. 

Dans I'etat actuel des techniques, les cartes a puce "SIM", de type 
"Java" precite, qui implementent la norme "GSM 03.19", ne savent pas 
10 envoyer une commande aux 6quipements mobiles sans passer par une 
dasse d'objet connue sous la denomination "sim.toolkit.ProactiveHandler". 
Lorsqu'une application "Sim Toolkit" esclave regoit une commande "pro- 
:^Gtive--envoy§e-par-une.::applicatlonr maTtre— .elle doit-la rreconstrul re en 
utilisant des m§thodes d'une classe objet connue sous la denomination 
15 "ProactiveHandler". On constate qu'il est done necessaire de re-effectuer 
tout le travail prepare par le serveur qui a envoy§ la commande, ce avant 
d'envoyer une commande "pro-active" a I'equipement mobile. 

Pour que le mecanisme des applications esclaves et maTtres, selon 
une des caracteristiques de ['invention, conserve tous ses avantages, on 
20 impl6mente avantageusement sur la carte ^ puce "SIM", une fonction qui ne 
fait qu'envoyer k I'equipement mobile une commande "pro-active" ^ partir 
d'un tableau d'octets quelconque. L'application "Sim Toolkit" esclave peut 
alors accepter la commande "pro-active" regue. commande qui 6tait 
prepar6e et envoyee par ^application maTtre. Elle I'envoie ensulte k 
25 I'equipement mobile sans devoir effectuer aucun traitement supplementalre. 
Exemole de realisation oratigue 

On va maintenant decrire de fagon plus detainee un exemple de 
realisation pratique par reference aux figures 4 et 5. 

On suppose que Ton desire acceder ii n services impiementes sur 
30 un serveur de messages courts. Ces services seront appeles ci-apres. de 
fagon arbitraire, Service 1 . Serwce 2, .... Service n. On suppose que les 
applications "Sim Toolkit" sont realisees a base d'applets "Java". 
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~lre-dewloppemeTit-id^ne-telle-application avec4a-technol0gie "Sim 
Toolkit" Giassique, c'est-a-dire conforme a I'art connu, necessite le 
developpement : 

1) d'une application "Sim Tooll^it", que Ton peut appeler "AppST, 
5 Implementee sur une carte k puce "SIM" ; et 

2) d'une autre application, que I'on peut appeler "AppOTA", implementee 
sur un serveur eloigne. que I'on appellera "OTA" (pour "Over The 

Air). 

L'application "AppSV repond a deux evenements qui sont : "Menu 
10 Selection" (selection de menu) et "SMS PP DownloacT (telechargement de 

messages courts). 

Quand l'application "Appsr, regoit r§v6nement "Menu Selection", 
elle envdie •a-|'equipemePitWQbi4e::-une:=Gommander:ipro=^ctlve" d6nommee 
"Select Item", c'est-a-dire la selection d'un item du menu (un service) parmi 
15 les n services proposes. 

L'utilisateur choisit par exemple le service de rang ou indice 
arbitraire /. ou Service /. Une applet de l'application "AppSV envoie, dans 
une commande "pro-active", un message court a l'application "AppOTA" lui 
indiquant que l'utilisateur demande le service Service 1. 
20 L'application "AppOTA" regoit le message court venant de 

l'application "AppSV et lui r6pond en lui retournant le contenu de Service i 
dans un autre message court. 

Quand l'application "AppSV regoit le message court venant de 
l'application "AppOTA", elle envoie une commande "pro-active" de type dit 
25 "Display Text (affichage de texte) pour afficher son contenu sur I'ecran du 
mobile. 

La figure 4 est un diagramme illustrant schematiquement les huit 
§tapes prec§dentes, conformes ^ I'art connu : 

Etape 1 : envoi par les circuits 10 de I'equipement mobile 1 de "Menu 
30 Selection Event S l'application "AppSV 30' ; 

Etape 2 : envoi par l'application "AppSV 30' de "Select Item" aux circuits 
1 0 de I'equipement mobile 1 ; 
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Etape-S-T-T-eponse-nje-tses-circdits-paH^nvoi -de -Term/n ^ 

I'application "AppSV 30' ; 
Etape 4 : envoi par celle-ci de "Send SM (indice i)" (envoyer message 

court d'indice 0 a Papplication "AppSV 30' ; 
5 Etape 5: envoi par ces derniers de "Short Msg (indice i)" (envoi du 

message court d'indice /*) a I'application "AppOTA" 21' ; 
Etape 6: r6ponse de celle-ci et envoi de "Stiort Msg (Service T)" 

(message court pour le service d'indice "/") ; 
Etape 7 : envoi par les circuits 10 de I'equipement mobile 1 de "SMS PP 
10 Download Event' a I'application "AppST 30' ; et 

Etape 8 : envoi par I'application de "AppSV 30' de "Display Text (Service 

"/"/' aux circuits 10 de I'equipement mobile 1 pour affiohage du 

uDontenu:£larmessageL.cQurt:associe_au service d'jndice "/"" pour 

I'afficliage du contenu sur un ecran 1 1 de I'equipement mobile 

15 1. 

Le d6veloppement de cette meme application, selon le proc6d6 de 
I'invention, s'effectue de la fagon d6crite ci-dessous, en regard de la figure 
5- 

On installe sur la carte a puce 2 deux applications "Sim Toolkit" 
20 constituees par des applets "Java" : la premiere est I'application rapporteuse 
21 qui transmet les evenements regus dans des messages courts a une 
application con-espondante, ou application maftre 30M du serveur 3. 

La deuxleme est Tapplication esclave 22 qui execute les ordres de 
I'application mattre 30M du serveur 3. 
25 II est ^ remarquer que I'application maTtre 30M du serveur 3 joue le 

role des deux applications "AppST" et "AppOTA" de I'art connu decrit en 
regard de la figure 4. 

Une fois que cette application 30M regoit I'evenement "Menu 
Selection", eile devient le maftre de I'application "Sim Toolkit" esclave 22. 
30 Elle lui demande d'abord de transmettre aux circuits 10 de 

I'equipement mobile 1 la commande "pro-active" "Select Item' pr§citee. 
Quand elle reQoit la r^ponse de cette commande, elle lui demande de 
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nouveau d'executer la-xjomrnande-^'pro=actlve^e/sp/ay Texf^-peur-afficher le 
service s§lectionne. 

Le precede selon I'inventlon, pour I'application decrite, comprend 
desormais douze etapes detainees ci-apr§s : 
5 Etape 1 : envoi par les circuits 10 du mobile 1 de "Menu Selection Event" 

i I'application rapporteuse (cette etape est initiee par I'usager 
de I'equipement mobile 1) ; 
Etape 2 : reponse et envoi par I'application rapporteuse 21 de "Send SM 
(Menu Selection)" (envoyer un message court de selection de 
10 menu) aux circuits 1 0 du mobile 1 ; 

Etape 3 : envoi par les circuits 10 du mobile 1 de "SM (Menu Selection)" 

^ rapplication 30M (partie "AppST" de cette application) ; 
Etape-4 :~nraitement--et-^nvoiHDa[C-CappUcatronr30M-xleJ'S/W^Se/ecf ftem)" 
aux circuits 10 du mobile 1 ; 
15 Etape 5: envoi par ces derniers de "SMS PP Download Event" a 

I'application esclave 22 ; 
Etape 6 : traitement par I'application esclave 22 et envoi de "Select Item" 

aux circuits 10 du mobile 1 ; 
Etape 7 : envoi par les circuits 10 du mobile 1 de "Terminal Response 
20 (indice i)" a I'application esclave 22 ; 

Etape 8 : envoi par cette demidre de "Send SM (Indice T)" aux circuits 
1 0 du mobile 1 ; 

Etape 9 : envoi par les circuits 10 du mobile 1 de "SM (selected indice 
T)" (message court pour traitement a I'lndice s6lectionne "/") a 
25 I'application 30M (partie "AppOTA") ; 

Etape 10 : traitement et envoi par I'application 30M de "SM(Display Text 

Service T)" aux circuits 1 0 du mobile 1 ; 
Etape 11 renvoi par ces derniers de "SMS PP Download Event a 
rapplication esclave 22 ; et 
30 Etape 12 : traitement et envoi de "Display text (Service T)" aux circuits 10 

du mobile 1 , pour affichage du contenu du message court. 
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tanTiise-ernoetivre-da-pro(»d§-selon-Rnverrti^ legere . 

augmentation du trafic sur le reseau, puisque le nombre d'6tapes est 
superieur pour une meme application. Cependant, i'application principale 
assoclee ^ un service determine a ete. deportee de la carte k puce "SIM" 2 

5 vers ie serveur 3. II s'ensuit que le nombre de services n'est potentlellement 
plus llmite, pulsqu'll n'est plus necessaire de charger autant d'applets sur la 
carte a puce "SIM" 2. Les ressources en memoire du serveur 3 sont en effet 
Incomparablement superleures ^ celles pr^sentes dans la carte ^ puce 
"SIM" 2. De meme la vitesse de traitement est tres grande, car le ou les 

10 processeurs presents sur le serveur 3 sont egalement beaucoup plus 
puissant que ceux que Ton peut implanter dans la carte a puce "SIM" 2. 

En outre, suivant le contexte precis dans lequel il se trouve, un 
developpeu]=^'applicaUons4oglcielles;xx)nserveJajposslbULte:jje.fepartir de 
fagon optimisee les traltements a r§aliser entre la carte ^ puce "SIM" 2 et le 

IS serveur 3, selon un aspect supplementaire avantageux de I'lnventlon qui a 
6\<§ explicits. 

Pour ce faire, certalnes applications "Sim Toolkit" peuvent §tre 
laissees sur la carte a puce "SIM" 2. Ces d'applications fonctionnent de 
fagon identique, ou pour le moins tres "similaire, aux applications de I'art 
20 connu. 

Selon une autre variante de realisation, permise par le precede de 
I'invention, tout ou partie des applications esclaves 22 et/ou rs^porteuses 21 
peuvent §tre du type hybride pr§dt6, c'est-^-dire conserver une certaine 
autonomie. II s'ensuit que, dans ce cas, une partie des traltements continue 
23 d'§tre realisee en local, ce qui diminue en proportion le trafic entre la carte k 
puce "SIM" 2 et le ou les serveur{s) 6loign§(s) 3. 

A la lecture de ce qui precede, on constate aisement que I'invention 
atteint bien les buts qu'elle s'est fixes. 

Ble permet notamnnent de dSporter les traltements "lourds", grands 
30 consommateurs de ressources informatiques, sur des systdmes de 
traitements de donnees (serveurs eloignes) ne prSsentant pas de limitations, 
du moins de limitations importantes, notamment en moyens de stockage de 
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donnees. En outre les traitements peuvent etre effectues a grande vitesse, 
car les moyens de calculs presents sur ces systemes sont egalement tres 
rapides et puissants. 

Salon un autre aspect de I'invention, bien que le proc§de selon 
5 rinvention puisse impliquer un surplus de trafic, dans certaines conditions, 
cet inconvenient peut toutefois §tre fortement minimis^ en optimisant la part 
des traitements deportes et la part des traitements restant effectu6s en local, 
c'est-a-dire sur la carte a puce "SIM" ou tout module en faisant fonctlon. 

De ce fait, I'invention permet d'offrir un nombre virtuellement illimit^ 
10 de services sans devoir augmenter pour autant la quantite de donnees k 
stocker sur la carte a puce "SIM", ou pour le moins de fagon marginale. 

On doit aussi bien comprendre que les applications deportees 
precit§es englobent des applications "Sim Toolkit" proprement dites, mais 
aussi des fichiers de donnees associes. A titre d'exempie, il peut §tre 
IS avantageux de deporter les donnees personhelles d'un utiiisateur, ce que 
Ton nomme habituellement son "environnement", sur un serveur 6loigne : 
carnet d'adresses, liste de numeros de telephone, etc. La encore, la tallle de 
ces fichiers devient virtuellement illimit^e. 

On peut enfin remarquer, que I'invention presente I'avantage, 
20 lorsqu'une mise ^ jour d'une ou plusieurs applicatlon(s) doi(ven)t etre 
effecluee(s), si celle(s)-ci est(sont) implant§e(s) sur un sen/eur eloigne, 
cette mise a jour peut etre realisee par I'operateur de fagon tr6s single et 
rapide, car centralisee. Dans le cas d'applications "Sim Toolkit" standards, 
c'est-^-dire conformes a I'art connu, implantees sur les cartes a puce, la 
25 meme operation necesslteraient la modification de toutes les cartes a puce 
stockant les applications a mettre k jour, c'est-a-dire le plus souvent leur 
remplacement. 

II doit etre clair cependant que I'invention n'est pas limitee aux seuls 
exemples de realisations explicitement decrits, notamment en relation avec 
30 les figures 1 ^ 3 et 5. 

Elle n'est pas non plus limitee, comme il a ete indique, seulement a 
des protocoles de transmission utilisant des messages courts. 
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-Enfrn--"si— elte— s'applique— avantageusement- ^--des— reseaux -de 
telephonie au standard "GSM", d'autres standards peuvent convenir, et 
notamment les standards en cours d'elaboration : "GPRS". "UTMS". etc. De 
fagon generals. Tinvention trouve application a chaque fois que I'on utilise 
un equlpement mobile coop§rant avec une carte ^ puce ou tout systeme 
embarqu§ simllaire, et qu'il existe une separation entre des fonctlons 
directement implantees dans ce systeme embarque et des fonctions 
prdsentes dans I'equipement mobile. 

Elle permet aussi un interfagage avec des applications de type 
"WAP" ou de realiser des fonctions de ce type. Par exemple, une application 
maitre. presente sur un serveur eloign^, peut directement acceder au reseau 
Internet, ^ la demande de I'equipement mobile, sans repasser au prealable 
i3ar-4'equipement— moblle,-Le-c6sultat_des jequi§4es_p.osees est ensuite 
renvoy§ ^ I'application esclave, selon le processus propre ^ I'lnvention. 
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REVENPICATIONS 



1- Procede de transmission et de traitement de donnees numeriques sur un 
reseau de telephonie mobile, ledit reseau comprenant au moins un 
equipement mobile et un serveur eloigne comprenant des moyens de 

5 traitement d'information et de stockage de donnees, communiquant entre 

eux via ledit reseau de telephonie mobile, ledit equipement mobile 
cooperant avec un systeme embarque a puce 6lectronique comprenant 
des moyens de traitement d'information et de stockage de donnees 
destines a memoriser au moins des pieces de logiciel d'un type capable, 

10 tout ^ la fois, de commander ledit equipement mobile par remission de 

commandes determinees et de'^reagir a des evenements provenant de cet 
equipement par execution d'instructions associees a ces dits evenements, 
en vue de realiser des fonctionnalites associees a au moins une 
application predeterminee, caracterise en oe qu'il comprend 

IS rimplementation d'au moins une premiere piece de logiciel particuliere 

(21), d'un type dit rapporteur, stockee dans lesdits moyens de stockage 
de donnees dudit systeme embarque d puce electronique (2 - 20), et 
rimplementation d'au moins une piece de logiciel associSe {30M) stockee 
dans lesdits moyens de stockage de donnees de Tun desdits serveurs 

20 eloignes (3), en ce que ladite piece de logiciel de type rapporteur (21) 

retransmet a ladite piece de logiciel associee (30A^ des donnees 
caracteristiques desdits evenements regus dudit equipement mobile (1 * 
10) et en ce que cette piece de logiciel associee (30M) execute, par 
rintermediaire desdits moyens de traitement d'information dudit serveur 

25 eloigne (3), sur reception desdites donnees caracteristiques, tout ou 

partie desdites instructions associees a Tune desdites applications 
predeterminees et retransmet des resultats de ladite execution au dit 
equipement mobile (1 - 1 0) et/ou au dit systeme embarque a puce 
electronique (2 - 20). 
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2. Proceae selbn la revefraicatiorrlTcaract^riBe en ce-qae ledit-syst§me 
embarque a puce electronique (2 - 20) etant sous la commande d'un 
systeme d'exploitation determine, ladite piece de logiciel associee (30M) 
impi§ment6e sur un desdits serveurs eloign6s (3) transmet lesdits 
; resultats d'executlon sous forme de commandes envoyees directement au 

dit systeme d'exploitation pour r6aliser une operation determinee et en ce 
que des r§sultats de cette operation sont retransmis ^ ladite pidce de 
logiciel associee (30/W). 

3. Proc§d# selon la revendicatlon 1. caract6ris§ en ce que, lesdites 
0 pieces de logiciel associees (30M) implement§es sur lesdits serveurs 

eloignes (3) §tant d'un type dit maitre, il comprend I'implementation d'au 

moins.une- deuxieme- piece.,de.Aogi cieLparticulie re (22)..^^^ esclave, 

stock^e dans lesdits moyens de stocl<age dudit systeme embarque a puce 
§lectronique (2 - 20), en ce que chacune desdites pieces de logiciel de 
5 type esclave (22) regoit des commandes d'une desdites pieces de logiciel 
de type maTtre (30/W), qui lui est associee, et execute lesdites commandes 
par I'interm6diaire desdits moyens de traitement d'information dudIt 
systeme embarque a puce Electronique (2 - 20), et en ce que ladite pidce 
de logiciel de type esclave (22) retransmet des resultats de ladite 
iO execution de commandes a ladite piece de logiciel de type maitre 

associee (30iV^. 

4. Precede selon la revendicatlon 3, caract§rls6 en ce que lesdites pieces 
de logiciel de types rapporteur (21) et/ou esclave (22) sont associees a 
une fonctionnalite supplementaire, d'un type dit autonome, de maniere a 

25 ce que ces pieces de logiciel (21, 22) puissent executer directement sur 

ledit systdme embarque a puce Electronique (2 - 20) une partie preEtablie 
desdites applications prEdeterminees. 

5. ProcEdE selon la revendicatlon 4, caractErise en ce que ledit reseau de 
t§l6phonie mobile obeit a la norme dite "GSM" et lesdites pidces de 

30 logiciel obeissent ^ la norme "GSM 1 1 .1 4". 
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6. Procede selon la revendication 1 , caracterise en ce que, ledit reseau 
de telephonie comprenant au moins deux canaux de transmission 
distincts, un canal dit de donnees de voix et un canal dit de nnessages, 
lesdites donnees numerlques transmises sont constituees de messages 

5 d'un type dit court comprenant 140 octets ou 160 septets transmis par 

ledit canal de messages. 

7. Systeme embarque equipe d'une puce electronique comprenant des 
moyens de traitement dMnformation et de stockage de donnees destines a 
memoriser au moins des pieces de logiciel du type capable, tout a la fois, 

10 de commander ledit equipement mobile par {'emission de commandos 

determinees et de reagir a des evenements provenant de cet equipement 
par execution d'instructions assoclees a ces dits evenements, en vue de 
realiser des fonctionnalites associees a au moins una application 
predeterminSe, ledit systeme embarque k puce electronique coopSrant 

15 avec un equipement mobile relle a un reseau de telephonie mobile, ledit 

reseau de telephonie mobile etant connecte avec au moins un serveur 
eloigne comprenant des moyens de traitement d'information et de 
stockage de donnees communiquant avec ledit equipement mobile via 
ledit reseau de telephonie mobile, caracterise en ce que ledit systeme 

20 embarque a puce electronique (2 -20) stocke dans ses dits moyens de 

stockage de donnees au moins une premiere piece de logiciel particuliere 
(21), d*un type dit rapporteur, destinee a retransmettre ^ une piece de 
logiciel associee (30A/f), stockee dans lesdits moyens de stockage de 
donnSes de Tun desdits serveurs eloignes (3), qui lui est associee, des 

25 donnees caracteristiques desdits evenements regus dudit Equipement 

mobile (1 - 10 ), de maniere a ce que cette piece de logiciel associee 
(30M) execute, par I'intermediaire desdits moyens de traitement 
d'information dudit serveur eloigne (3), sur reception desdites donnees 
caracteristiques, tout ou partie desdites instructions associees ^ Tune 

30 desdites applications predeterminees et retransmettre des resuitats de 

ladite execution au dit equipement mobile (1 - 10) et/ou au dit systeme 
embarque a puce Electronique (2 - 20). 
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8. " Systeme" embarcju^~srpQce"'electroTiiqae-^ revendication 7, 

caracterise en ce que lesdites pieces de logiciel associ^es {30M) 
implementees sur lesdits serveurs eloignes (3) etant d'un type dit maitre, 
il stocke dans ses dits moyens de stockage de donnees au moins une 

5 deuxieme piece de logiciel particullere (22), d'un type dit esdave, 

destinee d recevoir des commandes d'une desdites pieces de logiciel de 
type maTtre (30M), qui lui est associSe, d. ex§cuter lesdites commandes 
par rintermedialre desdits moyens de traitement d'information dudit 
systeme embarque a puce electronique (2 - 20), et a retransmettre des 

10 resultats de ladite execution de commandes a iadite piece de logiciel de 

type maTtre associee (30M). 

9 Systeme embarque. a. puce electronique selon la revendication 8, 

caracterise en ce que lesdites pieces de logiciel de types rapporteur (21) 
et/ou esclave (22) sont associ^s d une fonctipnnalite suppl^mentaire, 
15 dite autonome, de manidre a ce que ces pieces de logiciel puissent 

executor directement sur ledit systeme embarque d puce Electronique (2 - 
20) une partie preetablie desdites applications pr^dEterminSes. 

10. Systdme ennbarquE k puce electronique caract^risS en oe qu'il est 
constituE par une carte a puce du type dit "SIM" (2). 
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